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Missions

L’Administrateur Réseaux et Sécurité H/F aura la charge d’assurer le bon fonctionnement des

infrastructures informatiques (Wifi, serveurs physiques, VMs) et l’ensemble des systèmes

applicatifs de l’entreprise. Il/Elle participe, sous l’autorité du Responsable Infrastructure

Systèmes d’Information, au maintien du service et de l’évolution des équipements réseau et des

serveurs.

Les principales missions de l’Administrateur Réseaux et Sécurité H/F seront de :

Réseaux : 

Installer les logiciels d’administration de réseau ;

Concevoir, installer et configurer des dispositifs de réseau et des firewalls internes ;

Gérer de manière proactive les systèmes de réseaux et de pare-feu ;

Assurer la maintenance de l’environnement réseau ainsi que le bon fonctionnement du

réseau et des serveurs ;

Administrer les technologies de base de Linux, Microsoft, Network, et VMware.

SÉCURITÉ :

Analyser et évaluer le réseau afin de détecter des vulnérabilités ;

Assurer l’ensemble des sauvegardes nécessaires pour maintenir la sécurité des données

circulant dans le réseau de l’entreprise ;
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Concevoir et réaliser des campagnes de tests d’intrusion ;

Assurer un monitoring régulier afin d’identifier des activités inhabituelles ;

Mettre en œuvre les politiques de sécurité et des plans de reprise d’activités (PRA) définies

dans le Schéma Directeur SI de l’entreprise ;

Assurer la configuration, l’exploitation et l’administration d’outils de sécurité comme les

antivirus et les pare-feux ;

Assurer la bonne gestion des droits d’accès, pour les machines d’une part, et pour les

utilisateurs d’autre part, dans le respect des règles de sécurité de l’entreprise ;

Mettre en œuvre des droits utilisateurs et les contrôles des accès ;

Assurer une veille réglementaire notamment sur les exigences de protection des données ;

Assurer la veille sécuritaire sur les exigences de protection des données et anticiper les

nouvelles formes de cybermenaces.

Profil :

Candidatures féminines fortement encouragées ;

De formation supérieure DUT ou Licence 3 avec une spécialisation en Sécurité des réseaux et

systèmes informatiques ou Télécommunications/Réseaux.

Expérience avérée dans les domaines suivants :Cybersécurité ;Réseau LAN/WAN

;VMWare ;Web Application Server ;Windows ;Routeurs ;Pare-feu.

Compétences :

Administration du systèmes Linus & Windows Server ;

Maitrise des solutions VPN (site to site, point to site) ;

Bonnes connaissances de l’architecture des systèmes d’information ;

Architecture des réseaux avancés : segmentation LAN, WAN, DMZ ;

Programmation : JAVA/ PHP / JAVASCRIPT ; HTML/CSS/XML/BOSSTRAP .

Maîtrise des réseaux Firewall, VPN, VLAN, Routage.



Qualités :

Rigueur ;

Aisance relationnelle ;

Sens de l’écoute et communication ;

Force de proposition pour contribuer à l’amélioration continue du service ;

Esprit d’initiative ;

La maîtrise de l’anglais technique est un plus.

Dimensions hiérarchiques et relations fonctionnelles :

Hiérarchique : 

L’Administrateurs Réseaux et Sécurité H/F reporte au Responsable Infrastructures

Systèmes

d’Informations.

Relations hiérarchiques et fonctionnelles :

Interne : toutes les directions ;

Externe : Fournisseurs et Prestataires de services.

Notre partenaire est un employeur privilégiant l’égalité des chances qui s’engage

envers l’inclusion et la diversité, et qui interdit la discrimination des genres et le

harcèlement de toute nature. Il est convaincu qu’une main d’œuvre diversifiée est

essentielle à sa réussite. Il prend ses décisions de recrutement en fonction de votre

expérience et de vos compétences. Il apprécie votre envie de découvrir, d’inventer, de

simplifier et de construire. La protection de votre vie privée et la sécurité de vos données

constituent aussi une priorité absolue pour notre employeur.
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